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THANH PHO CAN THO Péc lap - Tw do - Hanh phtc
S6:149 /KH-UBND Can Tho, ngay 03 thang4 ndm 2026
KE HOACH

Ung pho su ¢é an toan théng tin mang
trén dia ban thanh pho Can The

Thuc hién Quyét dinh s6 05/2017/QD-TTg ngay 16/3/2017 ctia Thi tudng
Chinh pha ban hanh Quy dinh vé hé thdng phuong an tng ctru khan cip bao
dam an toan théng tin mang qudc gia; Nghi quyét s6 71/NQ-CP ngay 01/4/2025
ciia Chinh phu stra d6i, b sung cap nhat chwong trinh hanh déng ctiia Chinh
phu thuc hién Nghi quyét s6 57-NQ/TW ngay 22/12/2024 ctia B6 Chinh tri vé
d6t pha phat trién khoa hoc, cong nghé, d6i méi sang tao va chuyén doi sé qudc
gia; Chi thi s6 18/CT-TTg ngay 13/10/2022 cta Thi twéng Chinh phua vé day
manh trién khai cac hoat dong ung curu su ¢ an toan thong tin mang Viét Nam;
Ké hoach s6 224/KH-UBND ngay 31/12/2025 cta Uy ban nhan dan thanh phd
Can Tho vé Chuyén d6i s6 thanh phé Can Tho nim 2026; Uy ban nhan dan
(UBND) thanh phé ban hanh Ké hoach ung pho su ¢6 an toan thong tin mang
trén dia ban thanh phd, cu thé nhu sau:

I. MUC PiCH, YEU CAU
1. Muc dich

- Bao dam an toan théng tin cho céc hé théng théng tin quan trong trén dia
ban thanh phé; bao dam kha nang thich (ng chi dong, linh hoat va giam thiéu cac
nguy co, de doa mat an toan thong tin trén mang; Kip thoi khac phuc C4C ton tai,
16 hong, diém yéu nham phong ngira cac su ¢ tan cong mang; dé ra cac giai phap
tng pho khi gap su ¢é an toan thdng tin mang.

- Tao chuyén bién manh mé& trong nhan thac vé an ninh mang, an toan théng
tin doi vai can bo, cong chac, vién chire trong cac co quan nha nudc caa thanh pho.

- Xay dung, phét trién Doi Ung cau sy ¢ an toan thong tin mang c6 day
du kién thac, ki nang xtr ly sy ¢6 an toan théng tin mang dam bao linh hoat, hiéu
qua, phu hop vai yéu cau thuc te.

- Pam bao cac ngudn lyc va cac diéu kién can thiét dé san sang trién khai kip
thoi, hiéu qua cac phuong an tng ctiru khan cap su ¢6 an toan théng tin mang.

2. Yéu ciu

- C4c hé thong théng tin cia cac co quan, don vi, dia phuong phai dugc
danh gia hién trang va kha nang bao dam an toan théng tin mang, du b&o cac nguy
o, su €O, tan cdng mang co thé xay ra dé dua ra phuong an tng phd, tng ctru su
co kip thoi, phu hop.



- Hoat dong @ng ctiu su ¢ an toan thong tin mang phai chuyén tir bi dong
sang chu dong, bao gom: chu dong thuc hién sian luing moi nguy hai va ra quét 16
hong trén cac hé thong théng tin trong pham vi quan ly.

- Xéc dinh cu thé cac ngudn luc, giai phap td chic thuc hién va kinh phi dé
trién khai cac noi dung cta Ké hoach, bao dam kha thi, hiéu qua.

- Thuong xuyén trao doi thdng tin, chia sé kinh nghiém trong cong tac dam bao
an toan thong tin gitra cac co quan nha nudc trén dia ban thanh pho; tang cuong su
phoi hop, hd tro cta co quan diéu phoi quoc gia vé ttng ctu su co6 (VNCERT).

- Tham gia thudng xuyén, day du cac chuong trinh dién tap tinh huéng hozc
thuc chién vé &ting cuu su €6 an toan théng tin mang do cac co quan chuyén trach
t6 chuc.

I1. CAC QUY PINH CHUNG
1. Pham vi va d6i twong

Ung pho su ¢b an ninh mang, an toan thong tin dbi véi hé théng thdng tin cac
co quan, don vi, dia phuong, to chirc chinh tri - xa hoi trén dia ban thanh pho Can Tho.

2. Nguyén tic, phwong chdm wng pho sw co

- Tuan thu cac quy dinh phéap luat vé diéu phdi, tng cau su ¢b an ninh mang,
an toan thong tin mang.

- Chu dong, kip thoi, nhanh chdng, chinh xac; phdi hop chit ché va déng
bo va hiéu qua gitra cac co quan, don vi.

- Ung ctu sy ¢ trude hét phai duogc thuc hién, xi Iy bang luc luong tai chd
va trach nhiém chinh cta chu quan hé thong thong tin.

- Théng tin trao ddi trong mang luéi phai dugc kiém tra, xac thuc doi tuong
trudc khi thuc hién cac budc tc nghiép tiép theo.

- Bao dam bi mat théng tin khi tham gia, thuc hién cac hoat dong ung cau
co theo yéu cau cua co quan dieu phoi quoc gia hoac co quan, to6 churc, cd nhan
gap su Co.

3. C4c lwe lwgng tham gia ing pho sw c6

- Cac so, ban, nganh, doan thé thanh phé; UBND cac xa, phuong; cac co
quan, don vi, doanh nghiép cé lién qua.

- Poi Ung ciru sy ¢6 an toan théng tin mang thanh phé Can Tho (co quan
Thuong truc la Cong an thanh pho).

- Chu quan hé théng théng tin; don vi quan Iy, van hanh hé théng thdng tin.

- Doanh nghiép cung cép dich vu an toan théng tin mang (trudng hop thué
dich vu).



- Trong trudng hop can thiét, moi cac co quan chuyén trach ciia cac bg, nganh
Trung wong cO chirc nang ing ciu an ninh mang, an toan théng tin mang cung tham gia.

4. Chirc nang, nhiém vu, trach nhiém va co ché, quy trinh phoi hgp
gitra cac co quan, don vi

- Cong an thanh phd: Pon vi chuyén trach vé an toan thong tin mang cua
thanh phé Can Tho; thyc hién chi dao, t6 chire trién khai hoat dong tmg pho su
cb an toan thong tin mang va cac nhiém vu khac khi xay ra su cd. Phong An
ninh mang va phong, chong t01 pham sur dung cong nghé cao, Cong an thanh
phéd: C6 trach nhi¢ém t6 chuc quan ly, trién khai gidm sat an toan thong tin, canh
bao vé& an toan thong tin; 1a dau mdi diéu phdi k¥ thuat dé xu ly thong tin vi
pham phap luat trén khong gian mang theo quy dinh cua phap luat; t6 chirc trién
khai, két ndi chia sé thong tin v6i Trung tdm An ninh mang qudc gia thuéc Cuc
An ninh mang va phong, chong toi pham str dung cong nghé cao, B6 Cong an.

- Poi Ung ctru su ¢d an toan thong tin mang thanh phd: Luc luong chinh
tham gia cac hoat dong ung clru su c¢d an toan thong tin mang; thuc hién nhi€ém
vu theo Quy ché hoat dong cuia Poi; tham gia hoat dong tmg ciru khan cap bao
dam an toan thong tin mang quoc gia khi ¢ yéu cau tir BO Cong an hoic cac
bd, nganh co lién quan.

- Trung tdm Giam sat, diéu hanh d6 thi thong minh thanh phé (thudc S
Khoa hoc va Cong nghé): Chiu trach nhiém xay dung, thuc thi cac quy dinh vé
an toan bao mat thong tin mang, quan ly, khai thac va van hanh Trung tam D
ligu; tham gia D1 Ung ctru sy ¢6 an toan thong tin ninh mang cua thanh phd;
xtu ly, ung clru cac su ¢ vé an toan thong tin, an ninh mang xay ra trén dia ban
thanh phd Céan Tho khi ¢ yéu cau caa don vi diéu phdi.

- Cac co quan, don vi, dia phuong: C6 trach nhiém cur can bo, cong chic,
vién chirc phu trach an toan thong tin tham gia Doi Ung ctru sy ¢b an toan thong
tin mang cua thanh phé khi xay ra sy cd; ph01 hop voi don vi chuyén trach tmg ciru
su ¢ an toan théng tin mang ciia thanh phd trong cong tac tng phd, xit 1y cac sy cb.

- Doanh nghiép cung cp, x@y dung cac hé thong thong tin: Phdi hop véi
Cong an thanh phd, chu quan hé thong thong tin, don vi quan ly, van hanh h¢
théng thong tin trong cong tac ing pho, xur 1y cac su co an toan thong tin lién
quan hé thong thong tin do minh xay dung hodc cung cap.

III. NOI DUNG THUC HIEN
1. Panh gia cac nguy co, swr c6 an toan thong tin mang

a) Danh gia hién trang va kha nang bao dam an toan thong tin mang cua
hé thong thong tin va cac ddi twong can bao vé; danh gia, du bao cac nguy co,
su ¢, tan cong mang co thé xay ra v6i cac hé thdng thong tin va cac dbi tuong
can bao v¢; danh gia, dy bao cac hau qua, thiét hai, tac dong néu xay ra su c;
danh gia vé hién trang phuong tién, trang thiét bi, cong cu hd trg nhan luc, vat
luc phuc vu dbi pho, tng ctru, khic phuc sy ¢d (bao gdm ca don vi cung cap
dich vu néu co)
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- Pon vi chu tri: Pon vi quan 1y, van hanh hé thong thong tin.

- Pon vi phdi hop: Cong an thanh phd; Trung tim Giam sat, diéu hanh d6
thi thong minh thanh phd Can Tho (S& Khoa hoc va Cong nghé); cdc doanh
nghiép cung cap dich vu an toan thong tin mang (truong hop thué dich vu) va cac
co quan, don vi khac ¢o lién quan.

- Thot gian thuc hién: Thuong xuyén.

b) Cha dong thuc hién sin ling méi nguy hai va ra quét 156 hong bao mat
d6i voi cac hé thong thong tin trong pham vi quan ly; khic phuc cac 16 hong,
diém y€u theo canh bao ctia co quan chirc nang (thuc hién theo quy dinh tai Chi
thi s6 18/CT-TTg ngay 13/10/2022 cua Thu tudng Chinh phi)

- Pon vi chu tri: Pon vi quan 1y, van hanh hé théng thong tin.

- Pon vi phdi hop: Cong an thanh phd; Trung tam Giam sat, diéu hanh d6
thi thong minh thanh phd Can Tho (S& Khoa hoc va Cong ngh¢); cac doanh
nghi€p cung cap dich vu an toan thong tin mang (truong hop thué dich vu) va cac
co quan, don vi khac ¢o lién quan.

- Thoi gian thuc hién: Hang nam (t6i thiéu 01 1an/06 thang).

2. Phwong 4n déi phé, ing ciru doi véi mdt s6 tinh hudng su cb cu thé

Dbi voi mbi hé théng thong tin, chuong trinh Gmg dung, cac co quan, don
vi, dia phuong can xay dung tinh hudng, kich ban su c6 cu thé va dua ra phuong
an doi pho, g ctlru sy co tuong tng. Trong phuong an do1 phd, ing ctru phai
dat ra dugc cac ti€u chi dé c6 thé nhanh chéng xac dinh dugc tinh chat, mac do
cua su ¢6 khi sy co xdy ra. Viéc xay dung phuong an d61 pho, img ctru su co
can bao dam cac ndi dung:

a) Phuong phap, cach thirc dé xac dinh nhanh chong, kip thoi nguyén
nhan, ngudn goc su ¢6 nham ap dung phuong an doi pho, img ctru, khac phuc
su ¢ phu hop. Céc truong hop cu thé:

- Su ¢6 do bi tin cong mang.

- Su ¢d do 13 ctia hé thdng, thiét bi, phan mém, ha tang k¥ thuat hodc do
16i duong dién, duong truyén, hosting...

- Su ¢6 do 16i ctia ngudi quan tri, van hanh hé thng.

- Su ¢ lién quan dén cac tham hoa ty nhién nhu bio, lut, dong dat, hoa
hoan va céac su co gy mat an toan thong tin mang khac.

b) Phuong an ddi phé, khic phuc sy ¢d ddi véi mot hodc nhiéu tinh hudng.

- Tinh hudng sy ¢6 do bi tin cong mang:

+ Tén cong tu chdi dich vu;

+ Tan cong gid mao;



+ Tén cong sur dung ma ddc;

+ Tan cong truy cdp trai phép, chiém quyén diéu khién;

+ Tan cong thay d6i giao dién;

+ Tén cong ma hoa phﬁn mém, dir liéu, thiét bi;

+ Tén cong pha hoai thong tin, dir li¢u, phﬁn mém;

+ T4n cong nghe trom, gian diép, 1ay cap thong tin, dit liéu;

+ Tan cong tong hop str dung két hop nhiéu hinh thirc;

+ Céc hinh thirc tAn cong mang khac.

- Tinh huéng su ¢b do 13i ciia hé théng, thiét bi, phén mém, ha tﬁng ky thuat:
+ Su ¢ nguén dién;

+ Su ¢ duong két ndi Internet;

+ Sy ¢b do 16i phan mém, phan ctng, ing dung cua hé thong thong tin;
+ Su ¢6 lién quan dén qua tai hé théng;

+ Su ¢b khac do 15i cua hé théng, thiét bi, phﬁn mém, ha tﬁng k¥ thuat.
- Tinh huéng su ¢b do 15 cua nguoi quan tri, van hanh hé¢ théng:

+ Lbi trong cap nhat, thay doi, cau hinh phan cung;

+ Loi trong cap nhat, thay ddi, cau hinh phﬁn mém;

+ Lbi lién quan dén chinh sach va thi tuc an toan thong tin;

+ Lbi lién quan dén viéc dimg dich vu vi Iy do bét budc;

+ Ldi khac lién quan dén nguoi quan tri, van hanh hé¢ théng.

- Tinh huéng sy ¢6 do 13i tir ngudi dung cudi trong qua trinh khai thac,
st dung h¢ thong:

+ Chia sé thong tin, st dung chung tai khoan sai quy dinh;

+ Luu mat khau miac dinh trén trinh duyét, lam 10, mét thong tin dang nhap;

+ Khong tuan tha quy trinh, quy ché, chinh sach an toan thong tin da ban hanh.

- Tinh huéng su cd lién quan dén céc thién tai, tham hoa ty nhién, nhu bio,
lut, dong dat, hda hoan va cac sy c6 gdy mat an toan thong tin mang khac.

¢) Cong tac t6 chirc, diéu hanh, phdi hop giita cac luc luong, cac to chirc
trong doi pho, ngan chén, ing ctru, khac phuc su ¢o

- Pon vi chu tri: Cong an thanh phd.

Pon vi phdi hop: Trung tdm Ung ctru khan cdp khong gian mang Viét
Nam thudoc Cuc An ninh mang va phong, chong td61 pham st dung cong nghé
cao, Bo Cong an; cac sd, ban, nganh, doan thé ctia thanh phd; UBND cac xa,
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phudng; Poi Ung clru su ¢b an toan thong tin mang thanh phd; Trung tim Giam
sat, diéu hanh d6 thi thong minh thanh phé Can Tho (S¢ Khoa hoc va Cong
ngh¢); cac doanh nghiép cung cip dich vu an toan thong tin mang (néu cd); cac
co quan, don vi khac c6 lién quan.

- Thot gian thuc hién: Thuong xuyén.

d) Phuong 4n vé nhan lyc, trang thiét bi, phan mém, phuong tién, cong
cu va du kién kinh phi dé thuc hién, doi pho, img ctu, xtr Iy do61 véi tung tinh
hudng su c6 cu thé

- Pon vi chil tri: Céc 83, ban, nganh, doan thé thanh phd; UBND cac x4, phudng.

- Pon vi phéi hop: Cong an thanh phd; Poi Ung ctru sy ¢6 an toan thong
tin mang thanh phd; Trung tim Giam sat, diéu hanh d6 thi thong minh thanh
phé Can Tho (S¢ Khoa hoc va Cong nghé); cac doanh nghiép cung cap dich vu
an toan thong tin mang (néu cd); cac co quan, don vi khac c6 lién quan.

- Thot gian thuc hién: Thuong xuyén.
3. Trién khai hoat dong thwong truwc, diéu phoi, xir Iy, ing ctru sw co

a) Bao c4o sy ¢ an toan thong tin mang theo quy dinh tai Diéu 11, Quyét
dinh s6 05/2017/QP-TTg ctia Thu tuwéng Chinh phi, Diéu 9 Thong tu sb
20/2017/TT-BTTTT cua Bo truong Bo Thong tin va Truyén thong (nay 1a Bo
Khoa hoc va Cong ngh¢)

- Bon vi thuc hién:

+ Pon vi quan 1y, van hanh hé thong thong tin bao cdo co quan chii quan
hé thong thong tin, P61 Ung ctru su ¢d an toan thong tin mang thanh phd (qua
Phong An ninh mang va phong, chong t6i pham sir dung cong nghé cao, Cong
an thanh pho); dong gui Trung tim Ung ctru khan cap khong gian mang Viét
Nam thudoc Cuc An ninh mang va phong, chong to1 pham st dung cong nghé
cao, B Cong an.

+ Cong an thanh phd bao cdo Chu tich UBND thanh phd, Co quan diéu
phoi quoc gia va bao cao Co quan thuong truc va Ban Chi dao qubc gia vé ting
cuu su cO.

- Thoi gian thue hién: Ngay khi xay ra su ¢d va duoc duy tri trong subt
qua trinh g ctru sy co.

b) Tiép nhan, phat hién, phan loai va xir Iy ban dau sy ¢ an toan thong
tin mang theo quy dinh tai Diéu 12 Quyét dinh s6 05/2017/Qb-TTg cua Thu
tudng Chinh phu va bPiéu 10 Thong tu 20/2017/TT-BTTTT cua Bo trudng B
Thong tin va Truyén thong (nay 1a Bo Khoa hoc va Cong nghé)

- Pon vi chit tri: Cong an thanh phd; don vi quan 1y, van hanh hé théng thong
tin (cac co quan, don vi); Poi Ung ctru su ¢6 an toan théng tin mang thanh phd.



- Pon vi phdi hop: Trung tam Ung ctru khan cap khong gian mang Viét
Nam thu¢c Cuc An ninh mang va phong, chéng toi pham sir dung cong nghé
cao, Bo Cong an; t6 chirc, ca nhan gui thong béo, bao cdo su c¢d; cac doanh
nghiép cung cip dich vu an toan théng tin mang (néu c); cac co quan, don vi
chtrc nang lién quan.

- Thoi gian thue hién: Ngay sau khi phat hién su ¢6 hoac nhan duoc thong
bao, bao cao su co cua to churc, ca nhan.

¢) Quy trinh Gng ctru sy ¢d an toan thong tin mang thong thuong va
nghiém trong theo quy dinh tai Piéu 13 va DPiéu 14 Quyét dinh s6 05/2017/QP-
TTg cua Thi tuéng Chinh pha va Piéu 11 Thong tu 20/2017/TT-BTTTT cia
Bo truong Bo Thong tin va Truyén thong (nay 1a Bo Khoa hoc va Cong nghé)

- Pon vi chu tri: Pdi Ung clu sy cé an toan thong tin mang thanh phd
(co quan Thuong truc 1a Cong an thanh pho).

- Pon vi phéi hop: Céc s,(”)', ban, nganh, doan thé; UBND céac x4, phuong;
don vi quan ly, van hanh h¢ thong thong tin.

- Thot gian thuc hién: Thuong xuyén.

4. Trién khai huan luyen, dién tap, phong ngira suw co, giam sat phat
hién, bao dim cac diéu ki€n san sang doi pho, irng ctru, khic phuc su co

Xay dung cac ndi dung, nhiém vu cu thé can trién khai nham phong ngira
su ¢d, gidm sat phat hién, huan luyén, dién tap, bao dam céc diéu kién sin sang
dbi pho, img ctru, khic phuc sy c6. Pong thoi, can dap tng ding theo quy dinh
tai Chi thj s0 60/CT-BTTTT ngay 16/9/2021 ctia Bo Thong tin va Truyen thong
(nay la B6 Khoa hoc va Cong ngh¢) vé viée t6 chuc trién khai dién tap thuc
chién bao dam an toan théng tin mang, bao gdm:

a) Trién khai cac chuong trinh huan luyén, dién tap

T6 chire dién tap cac phuong an dbi pho, tng ctru su ¢b twong tng voi
cac kich ban, tinh hudng su ¢b cu thé; huan luyén, dién tap nang cao ky nang,
nghiép vu ph01 hop, tng ctru, chéng tan cong, xur ly ma dgc, khac phuc su cb;
tham gia huan luyén, dién tip ving, mién, qudc gia, qudc té.

- Pon vi chii tri: Cong an thanh phd; Poi Ung ciru su ¢b an toan thong
tin mang thanh pho.

- Pon vi phéi hop: Pon vi quan 1y, van hanh hé théng thong tin, Trung
tam Ung ctru khan cap khong gian mang Viét Nam thudc Cuc An ninh mang va
phong, chong to1 pham st dung cong ngh¢ cao, B6 Cong an; cac doanh nghiép
cung cap dich vu an toan thong tin mang (néu cd); cac co quan, don vi chirc
nang co lién quan.

- Thot gian thuc hién: Hang nam.

b) Trién khai nhiém vy nham phong ngira su ¢6 va phat hién sém su cd

Thuc hién nghi€ém cong tac giam sat, phat hién sém nguy co, su cd; kiém
tra, ddnh gia an toan thong tin mang va ra quét, boc go, phan tich, xir ly ma ddc;



phong ngtra sur cd, quan 1y rui ro; nghién citu, phan tich, xac minh, canh bao su
cd, rtii ro an toan thong tin mang, phan mém ddc hai; xay dung, ap dung quy
trinh, quy dinh, tiéu chuan an toan thong tin; tuyén truyén, ning cao nhan thirc
vé nguy co, sy ¢d, tin cong mang.

- Pon vi chu tri: Cong an thanh phé; don vi quan ly, van hanh h¢ théng
thong tin; Pi Ung clru su ¢d an toan thong tin mang thanh pho.

- Pon vi phdi hop: Trung tam Ung ctru khan cap khong gian mang Viét
Nam thuoc Cuc An ninh mang va phong, chong t61 pham sir dung cong ngh¢
cao, B Cong an; cac co quan, don vi chirc nang c6 lién quan.

- Thot gian thuc hién: Thuong xuyén.

c¢) Cac ndi dung, nhiém vu nham bao dam céc di€u kién san sang doi pho,
ung ctru, khac phuc su co

Mua sam, nang cap, gia han ban quyén trang thiét bi, phan mém, cong
cy, phuong tién phuc vu Ung ctru, khic phuc su ¢; chuan bi cac diéu kién bao
dam, du phong nhan luc, vat luc, tai chinh dé san sang doi pho, Gng cuiu, khéc
phuc khi su c0 xay ra; to chirc hoat déng ctiia Poi Ung ciru su ¢b, bd phan tng
cu'u su cb; thué dich vu k¥ thuat va t chire, duy tri doi chuyén gla ung cuu su
cd; t6 chirc va tham gia cac hoat dong ctia mang ludi tng ctru sy cb.

- Pon vi cht tri: Cong an thanh phd phdi hop cac sd, ban, nganh, doan
thé thanh phd; UBND céc x4, phuong.

- Pon vi phdi hop: Cac doanh nghiép cung cap dich vu an toan thong tin
mang (néu c6); Trung tdm Ung ctru khan cap khong gian mang Viét Nam thudc
Cuc An ninh mang va phong, chong td1 pham str dung cong ngh¢ cao, Bo Cong
an; cac co quan, don vi churc nang cé lién quan.

- Thoi gian thuc hién: Hang nam.

IV. KINH PHi THU'C HIEN

Kinh phi thuc hién Ké hoach duoc bd tri tir nguén ngan sach héng nam
ctia thanh phé bao dam cho hoat dong tmg phé su c6 an ninh mang, an toan théng
tin va cac ngudn kinh phi hop phap khéc theo quy dinh ctia phap luat.

V. TO CHUC THUC HIEN

1. Céc s&, ban, nganh thanh phd va UBND cac xi, phuwong

- Cén ctr ndi dung Ké hoach nay va tinh hinh thyc té tai co quan, don vi,
dia phuong xay dyng, ban hanh Ké hoach Ung phé su c6 an toan thong tin
mang, n0i dung theo hudng dan tai Phu luc 3 cta Thong tu 20/2017/TT- BTTTT
ngay 12/9/2017 ctia BY Thong tin va Truyén thong (nay la B Khoa hoc va
Cong ngh¢) theo tham quyén quan 1y va to churc trién khai cac nhiém vu vé ing
pho su ¢O an toan thong tin mang theo ding tién do, chat luong, hiéu qua.



9

- Phan cong 1anh dao phu trach; thanh 1ap hoac chi dinh bo phan dau méi;
b tri can bd, cong chtrc, vién chirc chuyén trach thuc hién cong tac bao dam an
ninh mang, an toan thong tin tai co quan, don vi trong pham vi quan ly. Khi cé
su thay d6i can bo, cong chirc, vién chirc chuyén trach vé an toan théng tin mang
tai co quan, don vi hoac dang la thanh vién tham gia D061 Ung ctru su ¢ an toan
thong tin mang cta thanh phd thi don vi kip thoi thong bao vé Cong an thanh phd
qua Phong An ninh mang va phong, chdng t6i pham str dung cong nghé cao.

- Uu tién bd tri nguédn luc (nhdn lyc, kinh phi) va diéu kién dé trién khai
hoat dong trng ctru su ¢ an ninh mang, an toan thong tin trong hoat dong nodi
bd cua co quan, t6 chire va linh vue quan ly. Xay dung noi dung, 1ap du toan
kinh phi thuc hién cac nhi€ém vu vé ung pho su c¢d, bao dam an toan thong tin
cua co quan, don vi minh hang nam dé t6 chuc trién khai thuc hién, tranh chéng
chéo, lang phi.

- Thuc hién danh gia, xac dinh cép do, 1ap ho so dé xuit cép do an toan
hé thong thong tin theo quy dinh tai Nghi dinh s6 85/2016/ND-CP ngay
01/7/2016 ctia Chinh phti va Thong tu s6 12/2022/TT- BTTTT ngay 12/8/2022
ctia Bo Thong tin va Truyén thong (nay 1a Bo Khoa hoc va Cong nghé).

- Pinh ky (06 thang, 01 nam) hoac dot xuét, cac don vi béo cdo tinh hinh
ung pho su cd, bdo ddm an ninh mang, an toan thong tin trong pham vi quan 1y
vé Cong an thanh pho dé tong hop bao cao cap trén theo quy dinh.

- Cir can bd tham gia day du cac chuong trinh huan luyén, dién tap va
khoa dao tao, tap huin vé tng ctru sy cd, bao dam an toan thong tin mang dé
nang cao k¥ nang va cong tic tham muu, trién khai giam sat, bao dam an toan
thong tin mang.

- T6 chure tuyén truyén, phd bién cac vin ban quy pham phap luét, tai liéu
huéng dan chuyén moén, cic hoat dong lién quan dén dam bao an ninh mang
ctia thanh phd, ctia co quan, don vi trén cac Trang/Cong thong tin dién tir, cac
phuong tién thong tin dai chung: ndi dung cua Luat An an toan thong tin mang;
Nghi dinh s6 85/2016/ND-CP; Thong tu s6 12/2022/TT-BTTTT; cac Cong dién,
Chi thi cua Thu tuong Chinh phu va cac Chi thi, van ban ctia B§ Cong an, B
Khoa hoc va Cong nghé.

2. Cong an thanh phd

- Hang nam tham muu UBND thanh phé ban hanh Quyét dinh thanh lap,
kién toan D61 Ung clru su ¢ an toan thong tin mang cho phu hop véi tinh hinh
dam bao an toan thong tin mang trén dia ban thanh ph.

- Thuc hién trach nhiém, quyén han cua don vi chuyén trach tng ctru su
cd an toan thong tin mang theo Théng tu sb 20/2017/TT-BTTTT ngay
12/9/2017 ctia Bo Théng tin va Truyén thong (nay 13 B6 Khoa hoc va Cong
nghé) va Quyét dinh sd 2214/QD-UBND ngay 04/11/2025 ctia UBND thanh
phé Can Tho.
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- Tham muu, t6 chic thyc thi, don dbc, kiém tra, danh gia, giam sat,
huéng dan cong tac bao dam an toan thong tin dinh ky hang nim hoic theo chi
dao cua Chu tich UBND thanh phé ddi voi cac co quan nha nudc trén dia ban
thanh phd.

- Tham dinh, phé duy¢t hoac cho ¥ kién vé& mat chuyén mon ddi véi hd
so dé xuat cap do an toan hé thong thong tin theo thim quyén quy dinh tai Nghi
dinh s6 85/2016/ND-CP ngay 01/7/2016 ctia Chinh pha va huéng dan tai Théng
tu s6 12/2022/TT- BTTTT ngay 12/8/2022 ciia B Thong tin va Truyén thong
(nay 1a Bo Khoa hoc va Cong nghé).

- Binh ky (06 thang, 01 nam) hodc dot Xuat, téng hop béo cdo két qua
thuc hién img pho su ¢, bao dam an ninh mang, an toan thong tin trén dia ban
thanh phd giri Cha tich UBND thanh phé, B6 Cong an theo quy dinh.

- Xay du’ng no1 dung, 1ap du toan kinh phi bao dam cho hoat dong cua
Poi Ung ctru sy ¢6 an toan thong tin mang cua thanh phd.

3. S& Khoa hoc va Cong nghé thanh phd

- Nghién ctru, cap nhap céac giai phap quan 1y, van hanh hé théng thong
tin tai Trung tdm Dir liéu thanh phé; huéng dan cac don vi truy cap, khai thac
cac hé thong thong tin ding chung ctia thanh phd bao dam ding quy dinh, dat
hiéu qua; ban hanh, stra d6i, bd sung cac quy ché, quy trinh khai thac hé théng;
chu dong phdi hop v6i Cong an thanh phé duy tri gidm sat, kip thoi phat hién,
xt 1y khac phuc cac diém yéu, 16 hong bao mat va trién khai cac bién phap
phong chéng, ngin chin tan cong mang, bao dam hé théng thong tin van hanh
thong subt, on dinh.

- Trao d6i, chia sé kip thoi véi Cong an thanh phd (qua Phong An ninh
mang va phong, chng toi pham sir dung cong nghé cao) vé thong tin lién quan
dén su cd mat an toan thong tin mang hé thong thong tin tip trung, dung chung
ctia thanh phd dé chu dong phdi hop xur 1y, tng ctru khi can thiét.

- Ctr can b co trinh d9, kinh nghiém tham gia xur 1y, ing ctru cac su cd
v€ an toan thong tin, an ninh mang x4y ra trén dia ban thanh pho khi c6 yéu cau
cua don vi di€u phai.

- Phoi hop cac co quan, don vi, dia phuong trién khai thyc hién hiéu qua
cong tac tuyén truyén, pho bién phéap luat va an toan thong tin, an ninh mang.

4. S¢ Tai chinh thanh pho

Cin ct kha ning can d6i cta ngan sach dia phuong, phdi hop véi cac co
quan, don vi ¢6 lién quan tong hop, tham muu UBND thanh phd bo tri kinh phi dé
thuc hién K€ hoach theo quy dinh cuia Luat Ngan sach nha nudc va cac van ban
hudng dan lién quan.
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Trong qué trinh thyuc hién néu c6 khoé khan, vudng mic, cac co quan, don vi,
dia phuong bao cao kip thoi vé UBND thanh phd (qua Cong an thanh phd
(Phong An ninh mang va phong, chdng tdi pham st dung cong nghé cao)) dé
dugc chi dao, giai quyét theo quy dinh. Giao Cong an thanh phd chu tri, gitp
Chu tich UBND thanh phé theo ddi, hudng dan, kiém tra, don dbc viéc thyuc
hién va tong hop bao cdo theo quy din}_l%/ﬁ,

Noi nhdn: —

- Cuc A0S, B6 Cong an;

- TT: Thanh uy, HDND TP,

- CT, PCT UBND TP;

- S¢, ban, nganh TP;

- Cac doanh nghi¢p cung cép dich vu CNTT, £) y
vién thong, internet trén dia ban thanh phd; ==/,

VP UBND TP 8 Canh Tuyén

- VP UBND TP (2E) g

- Luu: VT, NC.
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